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云环境下 SDN 网络低速率 DDoS 攻击的研究 
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摘  要：针对云环境 SDN 网络中存在的对低速率 DDoS 攻击检测精度较低，缺乏统一框架对数据平面、控制平

面低速率 DDoS 攻击进行检测及防御等问题，提出了一种针对低速率 DDoS 的统一检测框架。首先，分析验证了

数据平面低速率 DDoS 攻击的有效性，在此基础上结合低速率 DDoS 攻击在通信、频率等方面的特性，提取了均

值、最大值、偏差度、平均离差、存活时间这 5 个方面的十维特征，实现了基于贝叶斯网络的低速率 DDoS 攻击

检测。然后，通过控制器下发相关策略来阻断攻击流。实验表明在 OpenStack 云环境下对低速率 DDoS 攻击检测

率达到 99.3%，CPU 占用率为 9.04%，证明了所提方案能够有效地完成低速率 DDoS 攻击的检测及防御。 
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Abstract: Aiming at the problems of low-rate DDoS attack detection accuracy in cloud SDN network and the lack of 
unified framework for data plane and control plane low-rate DDoS attack detection and defense, a unified framework for 
low-rate DDoS attack detection was proposed. First of all, the validity of the data plane DDoS attacks in low rate was an-
alyzed, on the basis of combining with low-rate of DDoS attacks in the aspect of communications, frequency characteris-
tics, extract the mean value, maximum value, deviation degree and average deviation, survival time of ten dimensions 
characteristics of five aspects, to achieve the low-rate of DDoS attack detection based on bayesian networks, issued by 
the controller after the relevant strategies to block the attack flow. Finally, in OpenStack cloud environment, the detection 
rate of low-rate DDoS attack reaches 99.3% and the CPU occupation rate is 9.04%. It can effectively detect and defend 
low-rate DDoS attacks. 
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1  引言 

随着近些年基于虚拟化的云计算技术的发展，

SDN（software defined networking）框架因其集中

控制、可扩展性强等特点作为一种安全解决方案逐

渐被云计算数据中心所采用，利用 SDN 框架可解
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决云环境中租户隔离、网络流量控制[1]、攻击检测

等问题[2-3]。对于 SDN 框架本身来说，其数控分离

的特性增大了攻击面[4]，在云环境中更易受到攻击。

由于 DDoS（distributed denial of service）攻击易实

施，针对 SDN 网络的低速率 DDoS 攻击检测防御

是重要的研究方向之一，大部分研究者主要研究针

对 SDN 控制平面的低速率 DDoS 攻击[5-11]，比如攻

击者利用地址欺骗产生大量的流表规则不匹配的

攻击流，每条攻击流都会向控制器发送 packet_in
消息，导致控制器产生拒绝服务的效果；一些研究

者也研究对数据平面的低速率 DDoS 攻击[12-14]，旨

在溢出虚拟交换机的流表空间来影响其资源的消

耗，同时增加分组丢失率，达到拒绝服务的效果。

对于数据平面的交换机来说，交换机流表存在 2 种

流表机制，研究人员采用更贴合实际场景的空闲超

时流表机制进行研究[15]。针对数据平面和控制平面

的低速率 DDoS 攻击，有一个共有特性是攻击流都

会经过交换机，但对于数据平面的低速率 DDoS 攻

击隐蔽性更强[8]。 
本文主要研究针对SDN网络进行低速率DDoS

攻击的检测防御方法，首先针对 SDN 网络中数据

平面低速率 DDoS 攻击的有效性进行了分析与验

证；根据控制平面及数据平面的低速率 DDoS 攻击

特性，提取了 10 项相关的特征，结合贝叶斯网络

实现了云环境下低速率 DDoS 攻击检测方法，构建

了检测防御框架。该框架能够有效地检测防御云环

境中低速率 DDoS 攻击。 
本文主要贡献有以下几点。 
1) 详细分析了云环境 SDN 网络中针对数据平

面的低速率 DDoS 攻击，研究了其在云环境中的有

效性及可行性。 
2) 提出了云环境下低速率 DDoS 攻击统一检

测防御框架。根据低速率 DDoS 的攻击特性，提出

了 10 项基于流量的相关特征，基于贝叶斯网络实

现了低速率 DDoS 攻击的有效检测，之后利用 SDN
控制器集中控制的特性对攻击流量进行阻断、缓

解，达到防御 DDoS 攻击的目的。 
3) 在 OpenStack 云环境下，基于 POX 控制

器实现了检测系统并进行了相关实验，检测结果

显示，本文方法能够有效地检测防御云环境下低

速率 DDoS 攻击，在攻击流量占比 50%时，检测

防御框架的检测率可以达到 99.3%，内存占用率

为 9.04%。 

2  相关工作 

目前，在云环境 SDN 网络中存在着多种协议

类型的低速率 DDoS 攻击，例如基于 TCP 协议、基

于 UDP 协议和基于 HTTP 协议的低速率 DDoS 攻

击；同时还会存在周期性和非周期性的攻击模式，

例如基于 HTTP 协议的低速率 DDoS 攻击，

SlowHttpTest 工 具 可 以 产 生 周 期 性 攻 击 ，

slowloris-ng[6]工具可以产生非周期性攻击。 
对于低速率 DDoS 攻击的研究由 Kuzmanovic[16]

首次提出了“Shrew”攻击的概念，在骨干网络上

采集到低速率 DDoS 攻击的相关数据，并进行了相

关的研究。目前，对于云环境下低速率 DDoS 攻击

检测防御的研究主要有以下几类方法。一类是基于

流量特征统计分析的检测方法。Sahoo 等[5]提出了

一种基于广义熵的度量方法，利用 SDN 网络流的

特点，使用信息距离来量化不同概率分布下流量的

偏差作为度量来检测攻击行为。Lukaseder 等[6]基于

SDN 网络的低速率 DDoS 缓解机制，提出了 6 个相

关特征并通过真实数据集来计算各个特征的精准

度，得出最优的方案和阈值，以统计信息作为检测

的标准，阈值依据实验样本得出。何亨等[7]提出了

一种基于置信度过滤，同时结合链路带宽和数据流

检测的 SDCC 方案，该方案计算数据分组 CBF
（confidence-based filtering）分数，将低于阈值的分

组判断为攻击分组，其还需要建立 SDCC 的攻击流

特征库，维护 profile 表的更新，过程较为复杂；同

时为了降低资源消耗，该方案在系统正常、预警、

防御等状态下对数据流的抽检比例分别为 20%、

40%、80%，然而，该方法仍存在一定漏检、误报

的风险。刘孟[8]提出了云环境下 SDN 中低速率

DDoS 的检测方法，该方法通过设置多个检测周期

内流表快照和可疑表，来逐步记录流表中各流规则

的存活时间，设置报警阈值，以此判断是否受到低

速率 DDoS 攻击。上述几种检测方法大多依赖于

packet_in 消息提供的信息，当攻击产生的 packet_in
消息较少时，难以达到检测效果。 

另一类是基于流量特征的检测方法，大部分研

究人员通过提取流量特征属性并结合机器学习的

方法来检测低速率 DDoS 攻击。Wang 等[9]提出了针

对低速率攻击的自适应 HMM-R（renyientropy and 
hidden Markov model），通过计算攻击流源 IP 与目

的 IP 的瑞利熵，结合隐马尔可夫模型区分攻击流
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量。Chen 等[10]提出基于 XGBoost 的低速率 DDoS
攻击检测方法，通过 TCP 连接的基本特性、基于时

间流量统计特性和基于主机的流量统计特性这 3 个

方面，提取了 9 个特征。XGBoost 有很强的可伸缩

性，因此适用于大规模的网络环境。吴志军等[11]

提出了一种基于联合特征的低速率 DDoS 检测方

法，提出了可用带宽比、小分组比例及分组丢失率

特征，并通过 BP（back propagation）神经网络训练

出决策指标作为低速率 DDoS 攻击的判断依据，但

是当攻击强度较弱时，攻击流的分组丢失率及可用

带宽占比的变化并不会特别明显，可能会导致检测

结果的偏离。 
同时有研究者对于交换机流表的溢出问题进

行了相关缓解方法的研究，如乔思祎等[13]提出了一

种流表共享的方法来完善目前 table-miss 处理机

制，其通过借用相邻交换机流表资源来缓解某一交

换机的流表溢出风险。Kandoi 等[14]分析了针对控

制平面及数据平面的低速率 DDoS 攻击，并提出了

一种通过限制数据传输速率来缓解 DDoS 攻击的

方法。 
综上所述，目前的检测防御方法存在过分依赖

于 packet_in 消息信息的问题，当 packet_in 消息信

息不足或被干扰时，可能导致检测结果的偏离。针

对攻击流特性所提取的特征不能准确反映攻击特

点及可能存在变化的问题，本文采用基于贝叶斯网

络的检测方法，根据攻击特性提取了十维特征，提

高了检测精度。 

3  低速率 DDoS 攻击分析 

在云环境中低速率 DDoS 攻击可以分为两大

类：一类是针对控制平面的低速率 DDoS 攻击；另

一类是针对数据平面的低速率 DDoS 攻击。对于控

制平面的低速率 DDoS 攻击来说，对其通信特性、

周期性特性等攻击特性的研究较为成熟。对于针对

数据平面低速率 DDoS 攻击来说，对其研究大多集

中于利用洪泛攻击使流表溢出，而对于长期占用流

表空间使流表溢出的攻击方式研究较少。本章主要

研究针对数据平面的低速率 DDoS 攻击，对控制平

面的低速率 DDoS 不再赘述。 
云环境中，数据平面低速率 DDoS 攻击的目的

是使云环境内攻击流经过的虚拟交换机上生成相

关流规则，并长时间存活，当虚拟交换机的流表空

间被占满后，后续数据分组无法进行正确转发，难

以达到拒绝服务的效果。 
针对数据平面低速率 DDoS 攻击的关键在于使

虚拟交换机中的流规则长时间存活。攻击者必须不

断地进行攻击以激活相应的规则，使流规则空闲超

时时间重置，来达到长时间存活的目的。要使攻击

性价比最大化及增强攻击的隐蔽性，低速率 DDoS
的攻击周期要近似于虚拟交换机的空闲超时时间，

以此来减少攻击的次数，同时减少与控制器通信的

packet_in 消息。当攻击流的攻击周期小于流表空闲

超时时间时，攻击流第一次出现，会产生一次

packet_in 消息上报至控制器，控制器下发相应的规

则到虚拟交换机，之后当攻击数据分组再次出现

时，不会产生 packet_in 消息。本文用 idle_time 表

示空闲超时时间，用 hard_time 表示硬超时时间。 
当攻击者的攻击周期小于 idle_time，攻击流的

新数据分组到达时，虚拟交换机将不会产生

packet_in 消息上报控制器。控制器对于这条攻击流

的记录只有第一次访问时的记录，如图 1 所示，为

了实验的直观性，攻击流都包含正常流。本测试

idle_time 设置为 5 s，攻击流 T1 周期为 4 s，包含

30 条不同的流并持续发送；攻击流 T2 周期为 6 s，
包含 20 条不同的流并持续发送；正常流 T3模拟正

常流随机发送。 

 
图 1  不同类型流量产生的 packet_in 消息数 

图 1 表明，攻击周期小于 idle_time 的 T1 流只

产生了一次数量为 32 的 packet_in 消息上报，攻

击周期大于 idle_time 的 T2 流则产生了多次

packet_in 消息上报，相较于 T1 流其攻击隐蔽性明

显降低。由于在此机制下，packet_in 消息只被记

录一次，多种涉及 packet_in 消息的 DDoS 检测方

法[17]的检测效果将会降低，攻击的隐蔽性明显增

强，同时加入了非周期性的机制，使一些通过周

期性和时序特征来检测低速率攻击的检测方法的
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效果同样会降低。 
以近似空闲超时时间作为攻击周期，具有较强

的隐蔽性及较高的性价比，攻击者在攻击前会试图

获取该时间。以云环境作为本文的攻击场景，攻击

者无法获取云环境内网络拓扑及虚拟交换机内流

表的空闲超时时间，会通过多次探测的方法来获得

这一近似空闲超时时间。初始攻击周期为 I，周期

增加量为 Δt，流表空闲超时时间为 idle_time，攻击

流攻击周期满足如式(1)所示的条件。 
 idle _ timeI n t+ <  (1) 

本文定义发送访问请求到收到响应的时间为

响应时间，虚拟交换机流表超时时间为 10 s。攻击

流引发 packet_in 消息时，其响应时间必定大于非引

发 packet_in 消息的攻击流，具体如图 2 所示。 

 
图 2  响应时间对比 

验证性实验在0 s时发送了一条新的访问请求，

流表中没有相应的流规则，故产生 packet_in 消息，

其响应时间为 4.01 ms。1 s 至 10 s 持续发送访问请

求，流表中存在相应规则，故没有产生 packet_in
消息，其响应时间大幅降低。11 s 之后，该流规则

老化删除，再次发送访问请求，响应时间为 2.32 ms。
通过响应时间的大小判断是否产生 packet_in 消息，

从而逼近空闲超时时间来确定 SDN 网络中低速率

DDoS 的攻击周期，逼近机制如图 3 所示。 
设初始攻击周期为 I，空闲超时时间为 idle_time，

记录访问请求响应时间为 t1，将周期增加∆t，变为

I+∆t，继续发送请求获得响应的时间为 t2，当 t2约等

于 t1时，说明攻击流所对应的流规则还存在于虚拟交

换机的流表上，没有产生 packet_in 消息，攻击周期

(I+∆t)小于 idle_time。逐渐增加攻击周期，当攻击周

期达到 T1 时，访问请求响应时间 t3，攻击周期达到

T2时，其响应时间 t4会明显地大于 t3；当说明流表中

没有攻击流所对应的流规则，会产生 packet_in 消息

消耗时间，即攻击周期超过 idle_time。此时，攻击周

期回退至上一周期时间 T1，以较小的周期增量∆m 增

加至周期 T3，与 t3相比，此时响应时间没有明显差距，

说明攻击周期还是在 idle_time 之内。以此类推，对于

周期性攻击而言，攻击周期逐步逼近 idle_time，可以

达到最佳的攻击性价比。 

 
图 3  攻击周期逼近机制 

云环境内多交换机场景获取近似空闲时间与

单一交换机获取近似空闲时间的原理相同。首先攻

击者会预估一个较大的空闲超时时间作为初始的

攻击周期，记录访问请求响应时间，增加初始攻击

周期，直到其响应时间趋于稳定，该响应时间可以

认为是攻击路径上空闲超时时间的最大值。在此之

后，攻击周期逐步减少，可以发现访问请求响应时

间同样在减少，在这一过程中，在空闲超时时间较

大的交换机上，相应的流规则已经存在且被不断被

激活，当响应时间趋于稳定后，该响应时间可以认

为是攻击路径上最小空闲超时时间的近似值，该值

即为攻击者所需要的攻击周期。 
在实验环境中来验证所提机制的有效性。为了

简化实验，攻击者作为内网中交换机 s1 下的主机，

目标服务器是交换机 s5 下的主机，攻击路径上的

交换机 s1、s2、s3、s4、s5 的空闲超时时间分别设

置为 10 s、15 s、20 s、25 s、13 s，观察响应时间

的变化，第一次的响应时间不计入观察范围，结

果如图 4 所示。 
根据模拟实验结果分析，通过不同的攻击周

期进行探测，当攻击周期大于上述最小空闲超时

时间（即 10 s）时，可以看到响应时间在不断升

高，当攻击周期小于上述最小空闲超时时间时，

响应时间一直为 0。通过观察响应时间的变化，

可以逐步逼近最小的空闲超时时间，验证了该机

制的有效性。 
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图 4  多控制器交换机环境响应时间变化 

在 SDN 网络中，攻击流产生的恶意流规则会

存在于攻击路径上所有的交换机中，当攻击流通过

不同交换机到达目标服务器时，交换机上流规则的

数量也不同，在此进行模拟实验，攻击者通过模拟

IP 发送攻击数据分组至虚拟服务器，攻击速率为每

9 秒 100 个，攻击场景如图 5 所示。 

 
图 5  SDN 网络中低速率 DDoS 攻击模拟场景 

交换机 s1、s3 中分别存在 110 条流规则，而交

换机 s2 中存在 210 条流规则。由实验结果可知，攻

击通过不同的交换机到达目标服务器，所经过的交

换机都会受到影响，路径汇聚处的交换机与目标服

务器直连的交换机受影响程度较高。 
在虚拟环境中对低速率攻击所产生的流规则

的持续时间以及大量流规则对流表资源的占用情

况进行实验，验证攻击的有效性。首先对攻击产生

流规则的持续时间进行实验分析，模拟 100 个不同

的 IP 对目标主机发送分组，间隔为 9 s，空闲超时

时间为 10 s，其中攻击主机与客户主端机连接在 s1

交换机上，目标主机连接在 s2 交换机，实验结果如

图 6 所示。实验中，从第 10 s 开始发送攻击数据分

组，之后可以看到流规则数量保持 110 条不变（包

含主机回复的流规则），同时随着攻击的进行，流

规则持续时间超过空闲超时时间，达到长期占用的

目的。 

 
图 6  流规则数量变化 

当大规模的攻击到来时，流规则数量逐渐增

加，本文为简化实验通过攻击工具使用随机源 IP
低速率攻击每秒发送 1 000 个数据分组，实验环境

与上文实验相同。在 11 s 时开始，通过 API 接口统

计流表信息监测虚拟交换机的流规则数量变化，

如图 7 所示。 

 
图 7  流规则数量变化 

由实验结果分析可知，在攻击起始时，攻击流

所影响到的流表资源不足以影响正常通信，随着攻

击的进行，虚拟交换机中流表规则逐渐增加，可用

流表空间资源与网络带宽资源逐渐减少，在 15s 后，

统计程序无法获取流表信息，可能流表空间已经溢

出。不同控制器在流表溢出后的 table_miss 处理方

式不同，一种丢掉新来的数据分组，造成拒接服务

的影响，另一种用新规则替换旧规则，这 2 种情况

都会使分组丢失率显著增加[13]。攻击路径上的各交

换机中大量流规则的存在，也增加了其对比查找正

确规则的计算开销，还可能会导致目标服务器的拒

绝服务（由于本文分析的攻击方法只会对一条链路
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上的虚拟机产生影响，如果服务器相邻对接的虚拟

交换机不是唯一的，经过其他交换机的请求是可以

正常访问的）。 
基于以上相关的攻击分析以及实验验证，可以验

证数据平面低速率 DDoS 攻击在云环境下的有效性。 

4  低速率 DDoS 攻击检测防御框架 

4.1  框架介绍 
检测框架主要由数据采集预处理模块、检测模

块和防御模块组成，低速率 DDoS 攻击检测防御框

架如图 8 所示。 

 
图 8  检测防御总体框架 

首先是数据采集预处理模块。该模块主要通过

调用支持 OpenFlow 协议的 OpenVSwitch 虚拟交换

机的 API，获取虚拟交换机上流表的相关统计信息，

再根据设置的采集窗口进行数据预处理并计算各项

流量相关特征的值。然后将攻击流的各项特征值输

入至检测模块，检测模块判定其是正常流量还是攻

击流量。最后将攻击流量的六元组信息发送至防御

模块，防御模块以应用的形式接入控制器，使控制

器下发针对攻击流量的阻断及缓解策略。 
4.2  数据采集预处理 

数据采集预处理模块主要是通过控制器API读
取流量的相关信息，对这些信息进行预处理，对每

条流计算其各项特征值。数据采集点主要是在入口

交换机上，可以支持多个入口交换机统一检测。 
本文充分考虑针对控制平面与数据平面的低速

率 DDoS 攻击特性，设置 2 个数据采集窗口。阿里云

在其分析报告中指出[18]，近 80%的 DDoS 攻击持续时

间不过 90 min，近 40%的 DDoS 攻击持续时间不超过

5 min。本文将第一个采集窗口设置为 5×10 s，在分钟

级完成攻击的检测是合理的，主要针对控制平面的低

速率DDoS攻击；第二个采集窗口设置为5×idle_time，
主要针对数据平面的低速率 DDoS 攻击。不同采集窗

口得到的检测结果并不会影响对攻击的判断。 
数据采集模块采集流表相关的信息为 match 匹

配项中的 IP 地址、MAC 地址、端口号，以及数据

分组的分组长度、数据分组数量、持续时间等。根

据云环境中交换机流表不同的空闲超时时间，需要

通过不同的采集周期进行数据采集，采集时间窗口

设置为 T×idle_time，采集时间间隔为 idle_time。 
作为检测方可以通过控制器配置文件获得空

闲超时时间 idle_time，之后以 idle_time 为周期进行

数据采集及预处理。 
对于流表空闲超时时间 idle_time，本文进行合

理假设。文献[19]指出在数据中心有 0.1%的流量的

持续时间可以达到 200 s，大约 80%的流量持续时

间约为 10 s。数据中心对于外网访问的流量会有一

个统一的超时时间，基于以上 2 条假设本文将流的

超时时间设置为 10 s，原始数据定义如下。 
设采集时间窗口中进行第 i 次原始数据采集并

预处理后数据为 fi，那么源 IP 地址为 Sipi，目的 IP
地址为 Dipi，源 MAC 地址为 Smaci，目的 MAC 地

址为 Dmaci，源端口为 Sporti，目的端口为 Dporti，

持续时间为 durationi，流表空闲超时时间 idle_time，
设相应流规则的数据分组数量为 fnumi，相应流规

则的数据总大小为 fsizei。因流表中的数据为叠加

值，所以在提取流初始数据时，需要时间窗口内的

各采集点相减获取所需数据，则此数据流在采集时

间窗口内第 i 次采集的数据分组数量表示为 

 1Pnum fnum fnumi i i−= −  (2) 

数据分组长度表示为 

 1fsize fsize
Psize

Pnum
i i

i
i

−−
=  (3) 

fi 数据格式如式(4)所示。 

 
{Sip ,Dip ,Smac ,Dmac ,Sport ,
Dport ,Psize ,Pnum ,duration }

i i i i i i

i i i i

f =
 (4) 

4.3  基于贝叶斯网络的低速率 DDoS 检测方法 
基于贝叶斯网络的低速率 DDoS 检测方法主要

是区分攻击流量与正常流量。本文将前文所提到的

针对控制平面的低速率 DDoS 攻击、针对数据平面

的低速率 DDoS 攻击，统一划分为攻击流量，进行

统一的检测与防御。考虑到攻击者可能使用非周期
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性的攻击方式进行低速率 DDoS 攻击，本文将非周

期性攻击的检测纳入检测范围。 
4.3.1  特征提取 

本文针对云环境 SDN网络中低速率 DDoS 攻

击在数据通信、攻击频率等方面的特性，以及频

率可能进行的非周期性变化，提出了十维特征，

并进行了相关验证，其中正常流量采集自校园网，

攻击流量采用隐蔽性更强的数据平面低速率

DDoS 攻击。 
1) 数据通信特性 
在低速率 DDoS 攻击中，因攻击流通常是由脚

本或工具产生，在攻击过程中人为干扰较少，一般

认为攻击数据分组的数据分组负载基本不变，即数

据分组长度基本不变，而对于正常流量来说数据分

组长度的变化是无规律的。数据分组长度变化的程

度可以区分攻击流量与正常流量，因此本文提出分

组长度偏离度特征来描述变化程度的峰值，以及分

组长度平均离差特征来描述总体变化程度的大小。 
同时考虑到攻击成本及复杂程度，攻击数据分

组负载较小，即数据分组的分组长度较小。而在正

常流量中，需要传输业务信息，因此数据分组负载

较大，一般情况下数据分组的分组长度要大于攻击

流的数据分组的分组长度。攻击流数据分组的分组

长度与正常流数据分组的分组长度存在明显差异，

因此本文提出数据分组的分组长度均值特征及最

大分组长度特征来描述这一特性。 
基于上述分析，针对低速率 DDoS 攻击通信中

的特性提出了数据分组的分组长度均值、最大分组

长度、分组长度偏离度和分组长度平均离差这四维

特征。相关特征的定义与验证性实验如下。 
本文在多个采集点采集数据分组长均值为

P_size_avgk，最大数据分组长 P_size_maxk，定义如

式(5)与式(6)所示。 

 0
Psize

_ size _ avg
T

ii
kP

T
== ∑  (5) 

 _ size_max max{Psize }, 1, ,k iP i T= =  (6) 

其中，Psizei代表采集点采集到的数据分组长信息，

T 代表了采集窗口内采集次数。特征的有效性验证

如图 9 所示。正常流量的最大分组长度和分组长度

均值、恶意流量的最大分组长度和分组长度均值有

明显的差别，恶意流量的最大分组长度、分组长度

均值大小基本不变。 

 
图 9  最大分组长度与分组长度均值变化 

数据分组长偏差度 P_size_devk 和数据分组

长度平均绝对差 P_size_avg_MADk 定义如式(7)
和式(8)所示。 

 _ size_max _ size_avg
_ size_dev

_ size_max
k k

k
k

P P
P

P
−

=  (7) 

0
Psize _size_avg

_size_avg_MAD
T

i ki
k

P
P

T
=

−
= ∑  (8) 

其中，P_size_maxk、P_size_avgk分别代表采集窗口

内数据分组长最大值、数据分组长均值。实验验证

如图 10 所示。正常流量的分组长度平均离差和分

组长度偏差度、恶意流量的分组长度平均离差和分

组长度偏差度有明显的差别。 

 
图 10  分组长度平均离差与分组长度偏差度变化 

2) 数据频率特性 
通常情况下，低速率 DDoS 攻击具有一定的周

期性，利用脚本或工具产生的攻击流中攻击速率基

本不变；正常流量中数据发送的速率没有规律性，

在一段时间内数据分组发送速率变化程度较大。在

一段时间内，攻击速率的变化程度可以区分攻击流

量与正常流量，因此本文提出数据分组数量偏差度

特征来描述变化程度的峰值，以及数据分组数量平

均离差特征来描述该时段内数据分组发送速率的

2019120-7



第 6 期 陈兴蜀等：云环境下 SDN 网络低速率 DDoS 攻击的研究 ·217· 

 

总体变化程度的大小。 
对于控制平面低速率 DDoS 攻击，在攻击时间

内会持续发送大量的攻击数据分组，以洪泛的形式

对目标造成攻击，为达到攻击效果，通常单位时间

内攻击流数据分组数量会大于正常流数据分组数

量。单位时间内数据分组数量可以用来区分攻击流

量与正常流量，基于此本文提出了数据分组数量均

值与最大分组数量特征来描述此特性。 
考虑到攻击者可能发送具有一定程度非周期

性的攻击流，在不改变攻击效果的前提下，这样的

非周期性变化程度必须是较小的，其对于攻击特性

上的影响较小，可以认为非周期性攻击特性与周期

性攻击特性相似，同样与正常流量在通信、频率等

特性上存在较大差异。 
针对数据平面的低速率 DDoS 攻击通过恶意流

规则长期占用流表空间，使流表空间溢出。在该攻

击下，攻击流产生的流规则存活时间较长，一般情

况下会远大于正常流规则的存活时间及交换机的

空闲超时时间，而正常流量因业务的不同，存活时

间大部分较短，在数据中心内约有 0.1%的正常流量

其持续时间会达到 200 s，80%的流量持续时间会在

10 s 左右。流表中流规则的存活时间，可用于区分

正常流量与攻击流量，本文提出存活时间特征及存

活程度特征来描述这一特性。 
基于上述分析，针对频率中的特性提出了数

据分组数量均值、最大分组数量、数据分组数量

偏差度、数据分组数量平均离差、存活时间及存

活程这度六维特征。相关特征的定义与验证性实

验如下。 
本文在多个采集点采集数据分组数量均值、最

大数据分组数量分别为P_num_avgk、P_num_ maxk，

如式(9)和式(10)所示。 

 0
Pnum

_ num_avg
T

ii
kP

T
== ∑  (9) 

 _ num_max max{Pnum }, 1, ,k iP i T= =  (10) 

其中，Pnumi 代表采集点采集到的数据分组数量信

息。实验验证如图 11 所示。正常流量的分组数量

均值和最大分组数量的变化、恶意流量的分组数量

均值和最大分组数量的变化有明显的差别。 
数据分组数量偏差度 P_num_devk 及数据分组

数量平均绝对差 P_num_avg_MADk定义如式(11)和
式(12)所示。 

 
图 11  分组数量均值与最大分组数量变化 

_num_max _ num_avg
_ num_dev

_num_max
k k

k
k

P P
P

P
−

=  (11) 

0
Pnum _ num_avg

_ num_avg_MAD

T

i k
i

k

P
P

T
=

−
=
∑

 (12) 

其中，P_num_maxk、P_num_avgk 分别代表采集窗

口内数据分组数量最大值、数据分组数量均值。实

验验证如图 12 所示。正常流量的分组数量平均离

差和分组数量偏差度变化、恶意流量的分组数量平

均离差和分组数量偏差度变化有明显的差别。 

 
图 12  分组数量平均离差与分组数量偏差度变化 

存活时间 durationk和存活程度 duration_degreek

定义如式(13)和式(14)所示。 

 0
duration

duration

T

i
i

k T
==
∑

 (13) 

 duration
duration_degree

idle_time
k

k =  (14) 

其中，durationi 代表采集点采集到的流规则持续时

间，durationk 代表采集窗口内流规则持续时间的均

值，idle_time 代表该虚拟交换机空闲超时时间。 
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4.3.2  算法选择 
本文十维特征的提取是通过人工方式来提取，

检测算法主要测试监督学习中的分类算法，本文主

要测试了 RandomForest 算法、BayesNet 算法、J48
决策树及 AdaBoostM1 算法，评价标准依据

F1-measure。各检测算法的评价结果如表 1 所示。 

表 1 不同检测算法评价结果 

检测算法 查准率 查全率 F1-measure 

RandomForest 97.5% 97.4% 97.4% 

BayesNet 99.7% 99.7% 99.7% 

J48 决策树 86.2% 85.2% 85.1% 

AdaBoostM1 83.5% 75.9% 74.4% 

 
本文针对检测算法 F1-measure 值进行了初步

筛选，并不对算法本身进行研究，因此选用

F1-measure 值最高的贝叶斯网络算法作检测算法。 
4.4  防御方法 

防御模块主要基于云环境下 SDN 网络集中控

制的特性，以控制器应用的形式通过控制器下发相

关策略来清洗恶意的流表规则及对恶意攻击流进

行阻断，以此来缓解低速率 DDoS 攻击。检测模块

在得到检测结果后提取攻击流的六元组基础信息

（源 IP、源 MAC、源端口、目的 IP、目的 MAC、
目的端口）发送给防御模块，防御模块使控制器对

所监测的交换机下发相关策略拒绝攻击流的转发

请求，同时依靠流修改事件(flow-modification)删除

交换机上与攻击流相匹配的规则。 
在检测防御框架中，除防御模块是作为应用连

接控制器之外，数据采集预处理模块和检测模块安

装部署在单独的物理节点上，必须保证其与控制器

有完全的通信权限。 

5  实验 

本实验模拟云环境下 SDN 网络低速率 DDoS
攻击，分别进行了检测模型有效性实验、不同攻击

模式下的检测模型评估及检测防御框架的性能测

试。在本实验中将低速率 DDoS 攻击数据分为四大

类进行采集：针对数据平面的周期性低速率攻击、

针对控制平面的非周期性低速率攻击、针对数据平

面的周期性低速率攻击以及针对控制平面的非周

期性低速率攻击。 
低速率 DDoS 攻击类型选择了 TCP 类型攻击、

UDP 类型攻击、Http Head 攻击和 Http Body 攻击这

4 种低速率攻击类型，其中 TCP 和 UDP 这 2 种类

型的攻击方式通过修改 hping3 工具发送攻击流量，

Http Head 和 Http Body 攻击通过修改 SlowHttpTest
慢速 Http 攻击工具发送模拟攻击流量，正常流量采

用某高校校内网用户访问的正常流量。 
5.1  实验环境 

本实验搭建了基于OpenStack 的云计算平台作为

实验云环境。实验一共使用 3 台物理服务器，其中，

一台服务器作为控制节点且部署了 RYU 4.20 控制

器，其余 2 台服务器作为计算节点，虚拟交换机采用

OpenvSwitch v2.5，OpenFlow 协议采用 OpenFlow1.3，
虚拟机操作系统采用 ubuntu14.04 系统，虚拟核数为 2，
内存为 4 GB。本文为了实验数据采集的便利性，将

5 台虚拟机作为攻击主机，一台搭建 Web 服务的虚拟

机作为目标服务器，一台作为检测服务器，提供数据

采集、检测及将检测结果发送至防御模块的功能，通

过 2 台虚拟交换机进行连接，实验拓扑如图 13 所示。 

 
图 13  云环境下 SDN 网络低速 DDoS 攻击实验拓扑结构 

5.2  实验数据 
针对控制平面的低速率 DDoS 攻击数据中，

TCP 类型攻击和 UDP 类型的低速率 DDoS 攻击攻

击速率设置为每秒 100 个（数据分组数），Http Head
和 Http Body 攻击攻击速率设置为每秒 100 条（连

接数），攻击周期为 1 s，数据采集窗口设置为 5×
10 s，即 50 s。TCP 类型和 UDP 类型的非周期性低

速率DDoS攻击的攻击速率设置为每秒发送50~100
个数据分组，Http Head 和 Http Body 攻击的攻击速

率设置为每秒发送 50~100 条连接。 
在针对数据平面的低速率 DDoS 攻击数据中，

假设虚拟交换机空闲超时时间为 10 s，攻击者通过

逼近机制将估计的空闲超时时间作为攻击周期，攻

击周期为 9 s。TCP 类型和 UDP 类型的低速率 DDoS
攻击速率设置为每 9 秒 100 个（数据分组数），Http 
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Head和Http Body攻击的攻击速率设置为每9秒10 条

（连接数），攻击周期为 9 s。数据采集窗口设置为

5×idle_time，即 50 s。TCP 类型和 UDP 类型的非周

期性低速率 DDoS 攻击的攻击速率设置为 9 s 以内

的随机时间每次发送 100 个数据分组，Http Head
和Http Body攻击的攻击速率设置9 s以内的随机时

间每次发送 10 条连接。 
正常流量原始数据为 50 000 条，针对控制平面

与数据平面的攻击由 TCP、UDP、Http Head 和 Http 
Body 类型的攻击组成，原始数据皆为 12 500 条，

各类型攻击内包含周期性与非周期性的混合攻击。

经预处理后，正常流量样本为 10 000 条，控制平面

以及数据平面的低速率 DDoS 的 TCP、UDP、Http 
Head和Http Body类型攻击流量样本各为 2 500条，

各类型攻击内包含周期性与非周期性的混合攻击。

以上数据的混合比例皆为 1:1。 
5.3  实验结果分析 

实验分为两部分，其中实验 1 主要测试对 TCP、
UDP 等不同类型的低速率 DDoS 攻击的检测效果；

实验 2 主要测试在周期性低速率 DDoS 攻击下同类

型检测方法的检测效果，以及对周期性与非周期性

混合低速率 DDoS 攻击的检测效果。 
5.3.1  评价标准 

检测模型通过基于贝叶斯网络的检测算法对

上述数据进行检测分析，评价标准主要为查准率

（precision）、查全率（recall）、漏警率（MA, missing 
alarm）、虚警率（FA, false alarm）、F1-measure 值，

相关指标的表示对应如式(15)~式(19)所示。同时本

文声明将 F1-measure 作为本文的检测率，并对比分

析查准率、查全率和 F1-measure。 

 TPprecesion=
TP+FP

 (15) 

 TPrecall=
TP+FN

 (16) 

 FNMA =
TP+ FN

 (17) 

 FPFA=
TP+FP

 (18) 

 2F1-measure
1 1+

precision recall

=  (19) 

5.3.2  实验 1 
首先分别对 TCP、UDP、Http Head 和 Http Body

这 4 种类型的低速率 DDoS 攻击进行检测。为了贴

近真实攻击环境，将周期性攻击流量与非周期性攻

击流量混合检测，同时设置攻击流量占比为 4%、

8%、12%、16%、20%，分别对各类型低速率 DDoS
攻击进行分析，结果如图 14 所示。 

 
图 14  各类低速 DDoS 攻击不同流量比的评价变化 
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在对低速率 DDoS 攻击的检测中，TCP、UDP、
Http Head 和 Http Body 这 4 种类型的低速率 DDoS
攻击的攻击流量占比在 20%时，其检测率均在 91%
以上。当攻击流量占比为 4%时，TCP 和 UDP 类

型攻击的检测率在 74%以上，Http Head 和 Http 
Body 类型的检测率分别为 68%和 71%。该检测模

型可以对云环境下多类型的低速率 DDoS 攻击进

行有效检测。 
5.3.3  实验 2 

周期性混合攻击流量包括了 TCP、UDP、Http 
Head 和 Http Body 这 4 种类型的周期性低速率

DDoS 攻击流量，各攻击数据量相同。同时设置攻

击流量占比为 10%、15%、20%、25%、30%、35%、

40%、45%、50%，分别对周期性混合攻击进行分

析，结果如图 15 所示。 
周期性混合低速率 DDoS 攻击流量占比为 50%

时，检测率达到 99.6%，在极低的攻击流量占比为

10%时，检测模型检测率依旧能达到 90%以上，本

文所提模型在攻击流量占比在 25%时，检测率可以

达到 96%，可以有效地检测大部分情况下的攻击。 

 
图 15  周期性混合攻击不同流量比的评价变化 

将非周期性混合攻击流量及周期性混合攻击

流量进行 1:1 的混合，各攻击数据量相同。同时设

置攻击流量占比为 10%、15%、20%、25%、30%、

35%、40%、45%、50%，分别对混合攻击进行分析，

结果如图 16 所示。 
混合低速率 DDoS 攻击流量占比为 50%时，检

测率达到 95.5%，在极低的攻击流量占比为 10%时，

对于混合攻击检测达到 87.99%。因为非周期性因素

的影响，检测率会下降 4%。综上，本文的检测方

法能够有效地检测出周期性低速率 DDoS 攻击及非

周期性与周期性混合的低速率 DDoS 攻击，在攻击

占比为50%时检测效果分别达到了99.6%和95.5%。

本文检测方法与基于联合特征的检测方法 [11]和

SDCC[7]同类型周期性低速率 DDoS 攻击检测方法

进行了对比分析，评价标准依据对比模型进行设计

计算，主要有检测率、漏警率及虚警率，对比结果

如表 2 所示。 

 
图 16  混合攻击不同流量比的评价变化 

表 2 不同的检测方法结果对比 

检测模型 检测率 漏警率 虚警率 

基于联合特征

的检测方法 
96.68% 3.32% 3.89% 

SDCC — — 2.5% 

本文检测方法 99.6% 0.56% 0.10% 

 
文献[11]的实验环境设置周期性低速率 DDoS 攻

击流量占比为 50%，其检测率为 96.68%，漏警率与

虚警率分别为 3.32%和 3.89%，而本文在同等条件下

检测率为 99.6%，漏警率和虚警率分别为 0.56% 和
0.10%，检测效果有明显提升。这是由于文献[11]提出

的联合特征之一的可用带宽百分比特征可能会对检

测效果存在有一定的影响，当攻击处于初始阶段时，

网络带宽的占用率会逐步升高，在该情况下，攻击时

带宽占用率与正常带宽占用率的区分度不够明显，对

攻击流进行特征提取的方法存在一定的不足之处。而

本文针对单条攻击流的行为及通信特性进行建模检

测，所建立的模型受整体流量特征（如可用带宽占比

等）的影响较小，可以在攻击流量极低的环境下，依

然能够有效地检测低速率攻击（在攻击流量占比为

25%时，检测率可以保持在 96%以上），与针对整个

攻击流的检测方法相比，检测效果有明显提升。 
文献[7]提出周期性低速率 DDoS 攻击流量占比

在 50%时，触发为攻击状态，其发送分组密度为每秒

100 个时误判率为 2.5%左右，其定义的虚警率为正常

数据分组判断成攻击分组的概率，而本文在攻击流量

占比为 50%时，F1-measure 值达到了 99.6%，虚警率
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为 0.22%，主要由于 SDCC 算法中属性值的权值需要

人工根据实际情况设置，这可能会导致检测结果存在

一定的误差。SDCC 方案为了提高数据处理速率，在

不同的检测阶段会抽取不同比例的数据进行分析，当

正常的业务流量存在突变情况时（如电商业务等），

只抽取部分数据进行分析，可能会存在一定的误判情

况。而本文的检测范围会覆盖全部的流量，对每条流

的行为及通信特征进行分析检测以保证检测的准确

性，同时通过控制器 API 采集流的统计信息等方式，

与 SDN 框架结合紧密，保证整个检测框架的高效性。

文献[7]在攻击流量占比在 25%以下时，判定为非攻击

状态，而本文模型在25%以下时，检测率能达到95.8%；

在攻击流量占比 10%时，检测率仍能达到 90.2%。 
5.4  性能测试 

对低速率 DDoS 攻击检测防御框架进行性能测

试评估，主要监测框架在攻击前后的防御消解能力

以及性能开销情况，检测模型的训练时间性能开销

不在此范围内。 
虚拟机流表 idle_time 设置为 10 s，5 个虚拟机

使用每秒100个UDP类型数据分组以及每9秒100个
UDP 类型数据分组的混合攻击，测试时长为 90 min，
10 s 时开始攻击持续，20 s 时开启检测防御功能，

实验结果如图 17 所示。 

 
图 17  检测防御功能对流规则的消解 

由实验结果所得，在20 s启动检测防御功能后，

需要 8~9 s 的启动时间，在 35 s 时，针对控制器平

面攻击的防御措施生效，下发阻断策略，可以将流

表空间中 110 条流规则（包含部分回复流规则）降

低至一条流规则；在 78s 时，针对数据平面攻击的

防御措施生效，下发相应的阻断策略，同样能够将

攻击流规则数量降低为一条流规则。在本实验中，

检测防御框架能够在合理时间内对低速率 DDoS 攻

击进行检测与防御。 
在以上的实验基础上，对检测防御框架的内存

资源消耗进行测试，测试时间为 70 s，1 s 时开启检

测防御功能，如图 18 所示。 

 
图 18  内存占用率变化 

由实验结果可知，在开启检测防御功能时，内

存占用率逐步升高，平均内存消耗为 9.04%，在 60s
时完成对攻击的检测并开始下发流表规则，内存消

耗峰值为 10.7%，之后稳定在 9.7%，其在合理的资

源消耗范围内，能够完成对攻击进行检测和消解，

防止低速率 DDoS 攻击造成更大的破坏。 

6  结束语 

云环境下低速率 DDoS 攻击会占用数据中心大

量的网络资源，降低被攻击者的服务质量，严重影

响云计算平台和数据中心的正常运行。本文针对云

环境 SDN 数据平面低速率 DDoS 攻击方式进行了

详细的分析，验证了攻击的有效性，之后详细分析

低速率 DDoS 攻击在通信、频率上的特性并提取了

十维特征，基于贝叶斯网络实现了对低速率 DDoS
攻击的有效检测。在此基础上，提出了云环境下

SDN 网络中低速率 DDoS 攻击统一检测框架，同时

采用相关攻击工具，基于真实正常流量在

OpenStack 云环境中进行了测试。测试结果表明，

在攻击流量占比为 50%时，对周期性低速率 DDoS
的检测率达到 99.6%，与同类型检测方法相比提高

了 2.92%，对非周期性低速率 DDoS 的检测率达到

95.5%，在百兆带宽环境下，检测防御框架以 9.7%
的 CPU 性能消耗完成攻击的检测与消解。检测防

御框架能够对云环境下低速率 DDoS 攻击进行有效

的检测与防御。同时，本文的检测框架有着高度的

可扩展性与可移植性，完全适用于云环境。 
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随着云计算技术的不断发展，云环境中业务流

量不断增加，控制器的服务压力越来越大，单控制

器的 SDN 网络架构无法满足正常的业务需求，多

控制器的 SDN 网络架构将会逐渐发展。因此，本

文未来将对多控制器下的攻击信息的采集以及控

制器间攻击信息的共享方式进行进一步研究，同时

对控制器策略下发过程优化进行研究。 
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